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Vorwort

Bitcoin, der grof’e Hype ? Wird nun das Geld abgeschafft und wir
arbeiten nur noch mit Krypto-Wéahrungen ? Aber was steckt dahinter ?
Es gibt ja nicht nur Bitcoins, sondern auch Ripple, Golem, Etherium
etc., mittlerweile wohl 1500 oder noch mehr Kryptowahrungen. Bitcoins
sind handelbar und mit normalen Wé&hrungen tauschbar. Vor ein paar
Jahren schwankte der Kurs bei 500 EUR. Ende 2017 war der Kurs kurz
bei 20000 EUR, um im Jan 2018 bei ca. 11000 EUR zu sein. Also nur
Geld investieren, wovon Sie nicht unbedingt leben missen, also
Spielgeld.

Kryptowéhrungen sind nicht durch Zentralbanken abgesichert, sondern
durch Algorithmen. Die Algorithmen sind mathematische Hash-
Funktionen, die Blockchains erzeugen. Wer eine Blockchain erzeugen
will, muB ein kryptografisches Rétsel 16sen. Das ist nicht so einfach,
man braucht dazu viel Strom und Rechnerkapazitaten. Wer als erster das
Problem I0st, erhédlt vom System Coins oder je nach Kryptowahrungen,
z.B. Bitcoins. Viele Computer-Nerds wollen Coins erzeugen und den
Code finden, der den Hash-Wert oder die Blockchain erzeugt. Das nennt
man schirfen oder mining (engl.) Dazu braucht man viel Strom und
Rechenzeit. Grafikkarten waren zeitweise nicht zu haben.

Es soll Firmen geben, die bauen Chips dafir, was naturlich viel Hardware
und Strom sparen wirde.

Mittlerweile wird die Blockchain-Technologie auch in der Industrie
angewendet oder bei den Banken. Dazu aber mehr in der App.

Dieses Dokument ist urheberrechtlich geschutzt
Alle Screenshoots sind selbst fotografiert, Fotos sind eigene.
Fir Inhalte von link’s oder Unterlinks tibernehme ich keinerlei Verantwortung .
Es gelten die Allgemeinen Geschéftsbedingungen von Computer & Kommunikation. www.cknow.de
Trotz sorgfaltiger Ausarbeitung kdnnen oder Unvollstandigkeiten auftreten.
Es wird keinerlei Haftung fir oder Datenverlust jeder Art ubernommen.

Verfasser Heinz-Otto Wei3brich , copyright 2017

2


http://www.cknow.de/
http://www.cknow.info/
http://www.cknow.biz/

Computer & Kommunikation
www.cknow.de

‘v‘ '!e.‘ : I
Internetsupermarkt CoKo www.cknow.info
Dezentrale Cloud www.cknow.biz

Inhaltsverzeichnis

Seite

Vorwort

1. Was ist Blockchain
1.1 Blockchain Begriffe
2. Aufbau einer Blockchain
2.1 Philosophie
2.2 Hash-Funktionen
2.2.1 Grundlagen
2.2.2 Erzeugen eines Hash-Wertes zum Test
2.2.3 Warum Hash-Werte ?
2.3 Was sind Blocke in Blockchains ?
2.4 Block-Header
3. Double Spending
4. Ethereum
4.1 Smart Contracts
4.2 Drapps
4.31CO
4.4 Tokens
5. Geldborse (Wallets) gestohlen
6. Blockchain in der Anwendung 10
6.1 Wie konnte eine Anwendung funktionieren ? 10
7. Blockchain im Bundestag 11
8. Literaturangaben 13

OO N~N~NOOGTOTOTOT B BN

Dieses Dokument ist urheberrechtlich geschutzt
Alle Screenshoots sind selbst fotografiert, Fotos sind eigene.
Fir Inhalte von link’s oder Unterlinks tibernehme ich keinerlei Verantwortung .
Es gelten die Allgemeinen Geschéftsbedingungen von Computer & Kommunikation. www.cknow.de
Trotz sorgfaltiger Ausarbeitung kdnnen oder Unvollstandigkeiten auftreten.
Es wird keinerlei Haftung fir oder Datenverlust jeder Art ubernommen.

Verfasser Heinz-Otto Wei3brich , copyright 2017

3


http://www.cknow.de/
http://www.cknow.info/
http://www.cknow.biz/

Computer & Kommunikation
www.cknow.de

3

|
Internetsupermarkt CoKo www.cknow.info

Dezentrale Cloud www.cknow.biz

1.

Was ist Blockchain ?

Blockchain ist eine Technologie. Sie ist unabhangig von Kryptowahrungen, wie
z.B. Bitcoins. Blockchains werden durch sogenannte mathematische Hash-
Funktionen erzeugt.

1.1

Blockchain Begriffe

Blockchain selbst ist eine Kette von Datensatzen. Sie sind in einem
peer to peer Netzwerk mit allen Rechnern weltumspannend verbunden.
Eine neue Blockchain schickt an alle. Rechner eine Hash-
kryptoverschlisselte copy der Blockchain. Sie ist nicht anderbar und
loschbar. Anderungen kénnen nur mit einer neuen Blockchain gemacht
werden.

Blockchain im Bundestag
Normal ist im Bundestag die IT noch ein wenig antiquiert, aber jetzt ist es
wohl anders. Da ich mich ja mit der Blockchain beschaftigt habe und
auch viel die SZ (Suddeutsche Zeitung) lese, ist mir ein kleiner Artikel
vom 21.2.18 S.17 aufgefallen (Kette ins Kanzleramt). Dort habe ich mit
Erfreuen festgestellt, dal3 Blockchain im Kanzleramt angekommen ist.
Freude deshalb, weil ich unsere freie Marktwirtschaft und eine freie
Gesellschaft unterstiitzen méchte und dazu geh6ren moderne
Technologien. Der ,Bundesblock® ist ein guter Anfang.

Hier der Zeitungsausschnitt
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SCHE VALLEY

ieben Mal Blockchain. Sieben Mal AT
steht diese Technologie, die im Zu- R

sammenhang mit der Kryptow&h-
rung Bitcoin erfunden wurde, sich aber fiir 2 /! / /
viele andere Anwendungen nutzen lasst, T 2 %, 7/ gyl
im Koalitionsvertrag von Union und SPD. 7
Florian Glatz kann es immer noch nicht fas-
sen: ,,Wir waren alle sehr tiberrascht®, sagt S\ / %
der junge Berliner Anwalt, der Start-ups g
berat, als ,,Blockchain Lawyer* firmiert
und seit der Griitndung im Juli 2017 den
Blockchain-Bundesverband fiihrt.

Sieben Mal Blockchain: ,Wenn wir es
richtig machen in dennachsten Jahren, ha-
ben wir in Deutschland die Chance, auf die-
sem Gebiet ganz weit vorne zu sein®, sagt
Helge Braun, der als Staatsminister im
Bundeskanzleramt arbeitet. Der CDU-Bun- A
destagsabgeordnete aus Giefden ist so et- 1
was wie der ,,Mister Blockchain“ der Bun- KEtte lns Kanz era—mt
desregierung. Als Staatsminister war er
bislang zustandig fur die Blirokratie, aber
demnaéchst diirfte er noch mehr Macht ha-

ben: Als Kanzleramtsminister wird Braun Man lese den Koalitionsvertrag und staune:
aller Voraussicht nach die Regierungszen- Union und SPD setzen auf die Blockchain,
trale von Angela Merkel fithren. é -

Wie die Blockchain es in den Koalitions- jene Technologie also,
vertrag geschafft hat, ist eine bemerkens- die hinter der Kryptowihrung Bitcoin steht.
werte Geschichte. Denn die deutsche Poli- & s
tik gilt ja auf dem Feld der Digitalisierung Der Anstof dazu kam auch vom kiinftig
gemeinhin als etwas riickstdndig. Dass es michtigsten Mann in Merkels Regierungszentrale

dazu kam, liegt zum Teil daran, dass der
junge Blockchain-Verband in den vergan-
genen Monaten eifrig Lobbyarbeit betrie-
ben hat; es liege aber vor allem daran, sagt
der Verbandsvorsitzende Glatz, dass einzel-
ne Menschen im Kanzleramt, in Ministeri-
en und in den Bundestagsfraktionen frith

Abb. 2
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erkannt hétten, was sich mit der Block-
chain alles anstellen 14sst.

Das Prinzip der Blockchain, so glauben
Experten, kénnte das Internet grundle-
gend veréndern. Denn bislang werden Da-
ten meist nur auf einem Rechner gespei-
chert, auf einem Server, derim eigenen Bii-
ro steht oder sich in der Cloud befindet. In
der Blockchain dagegen werden Daten in
verschliisselter Form auf vielen Hundert
oder Tausend Rechnern zugleich abgelegt,
weshalb sie sich nicht falschen lassen. Die
riesigen Datenmengen sind aufgeteilt in
einzelne, miteinander verkettete Bldcke,
daher der Name Blockchain; an dieser Da-
tenbank kannsich jederbeteiligen, der sei-
nen Rechner dafiir zur Verfiigung stellt.

Helge Braun kniipfte die ersten Kontak-
teindie Berliner Blockchain-Szene eher zu-
f&llig, am Rande einer C-Night, jener Inter-
net-Abende, die die CDU von Zeit zu Zeit ver-
anstaltet. Der Staatsminister aus dem Kanz-
leramt begriff schnell: Mit der Blockchain
kénnte man, wenn sie richtig eingesetzt
wird, viele Prozesse in der 6ffentlichen Ver-
waltung erleichtern, den Biirokratieabbau
vereinfachen und den Biirgern neue, un-
komplizierte digitale Dienste anbieten.

Denn das Prinzip, Daten auf ganz vielen
Rechnern gleichzeitig zu speichern, damit
niemand sie nachtréglich verdndern kann,
taugt nicht blofl bei einer Kryptowahrung.
Sondern es lasst sich auf Geschéfte jegli-
cher Art anwenden: auf Bankgeschifte,
auf Vertrdge oder auf Grundbuch- oder
Handelsregisterurkunden. Solche Urkun-
den wurden bislang von einem Notar be-
glaubigt, ehe sie bei den Amtern eingetra-

Abb. 3

D 2 /
< o ki A
gen wurden. Mit der Blockchain 14sst sich
so etwas auch digital erledigen, die Daten
liegen dann auf vielen Rechnern zugleich,
niemand konnte sie félschen; statt des No-
tars wiirde das Netz deren Echtheit beglau-
bigen. Aber natiirlich miisste dafiir ein ge-
setzlicher Rahmen geschaffen werden,
miissten die Transaktionen {iber die Block-
chain rechtssicher sein. Wie aber be-
kommt man das hin?

»Dasjenige Land, das dies
zuerst schafft, wird
weltweit die Regeln prigen.’

Braunlud deshalb im November 2016 ei-
ne Gruppe aus der Berliner Blockchain-
Szene ins Kanzleramt ein. Mit dabei waren
etliche Griinder und Blockchain-Unterneh-
mer und auch der Anwalt Florian Glatz.
Man sprach {iber die rechtlichen Proble-
me, aber ebenso iiber die Chancen, die
Deutschland hat: Die hiesigen Entwickler
gelten auf dem Gebiet der Blockchain als
weltweit fithrend.

Auch nach dem Treffen im Kanzleramt
blieb man in Kontakt, Glatz und seine Mit-
streiter schickten Papiere, sie kniipften zu-
dem Kontakte in die Bundestagsfraktio-
nen. Ein paar Monate spéter, im Sommer
2017, grindeten sie im Jakob-Kaiser-
Haus, einem der Biirogebaude des Bundes-
tags, den Blockchain-Bundesverband.
Und der ,,Bundesblock, wie er sich nennt,
schuf auch einen politischen Beirat, dem
die Bundestagsabgeordneten Dieter Jane-
cek (Griine), Marcus Hoferlin (FDP), Tho-
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e
mas Jarzombek (CDU), Petra Sitte (Linke)
und Jens Zimmermann (SPD) angehéren.

Die Verbandsgriindung war ein unge-
wohnlicher Schritt, denn solange die Block-
chain-Szene vor allem eine Bitcoin-Szene
war, wurde ihr ein Hang zur Anarchie nach-
gesagt. Beim Bundesblock aber hat man be-
griffen, dass die Blockchain einen Rechts-
rahmen braucht, es ohne den Staat also
nicht geht, wenn die Technologie Erfolg ha-
ben soll: ,,Dasjenige Land, das diesen Rah-
men zuerst schafft, wird dabei weltweit die
Regeln pragen®, glaubt Glatz.

Um diesen Rahmen soll es nun auch bei
der nationalen Blockchain-Strategie ge-
hen, die Union und SPD anstreben: ,,Wir
wollen die Standards fiir eine rechtssiche-
re Blockchain schaffen”, sagt Kanzleramts-
Mann Helge Braun. Das wiirde den Start-
ups helfen, die nicht bloR in Berlin, son-
dernauch anderswoin der Republik an der
Blockchain arbeiten, aber auch den Ban-
ken in Frankfurt, die mit Hilfe der Block-
chain Geldgeschéfte vereinfachen wollen,
oder den Industriekonzernen, die ihre Lie-
ferketten effizienter gestalten wollen.

Aber wird es gelingen, die Blockchain
auch in der Verwaltung einzufiithren? Als
Braun dariiber Anfang Februar auf Twitter
diskutierte, dulerte ein Verwaltungsmitar-
beiter Zweifel und versprach fiir den Fall,
dass ein erster Test gelinge, ein Eis. Braun
konterte: ,Da ich Eis mag, nehme ich die
Challenge an ULRICH SCHAFER

An dieser Stelle schreiben jeden Mittwoch Alexan-
dra Foderl-Schmid (Tel Aviv), Christoph Giesen (Pe-
king) und Ulrich Schafer (Miinchen) im Wechsel.
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